1. Wstep

Gtéwnym  celem  kryptografii  jest
szyfrowanie informacji w taki sposdb,
aby osoby nieuprawnione nie mogly ich
odczytad. Jednym ze sposobdéw na to jest
szyfrowanie RSA, ktérego zrozumienie
bylo celem naszego projektu.
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4. Skutecznoéé

2. [ | Potrzebne zagadnienia

Zatézmy, ze n > 2 oraz a,b € 7.
Méwimy, ze a jest elementem
odwrotnym b,gdya-b =1 mod n.
Wéwczas element a jest odwracalny,
a jego odwrotnoéé oznaczamy a .

Jedli a jest liczbg catkowitg wzglednie
pierwsza z n = 2, to

a?™ =1 modn

p(n) to ilos¢ elementéw odwracalnych
w pierscieniu Z,.

Jesli a jest niezerowq liczbg catkowitg
i pjest liczbqg pierwsza, to:

a® =1 modp
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2, Dziatanie RSA

« Wybieramy dwie bardzo duze liczby pierwsze pi g.

«+ Ustalamy N =p-q.

« Obliczamy ¢(N) = ¢(p) - ¢(q) = (p — 1)(g — 1)

« Wybieramy dowolne ¢, takie ze 1 < e < ¢(N).

» Para (N, e)to nasz kluez publiczny.

« Wyznaczamy d- odwrotno$é modularng liczby e

d=e"' mod ¢(N).

» Para (N,d)to nasz kluez prywatny.

» Wiadomo$é, ktéra chcemy przestad (zamieniong
na wartoéé liczbowq) bedziemy oznaczad jako M.

« Teraz definiujemy naszq funkcje szyfrujgca;

D(M) = M* mod p(N)
i funkcje deszytrujaca:
E(M)=M*® mod ¢(N).

Kazdy ma dostep do naszego klucza publicznego,
jednak aby mieé nasz klucz prywatny niezbedny do
odszyfrowania wiadomosci, musi obliczy¢ d, a do tego

ootrzebuje znaé wartosé @ (V)

| tutaj pojawia sie problem wlamywacza, gdyz
jedynym sposobem na poznanie tej wartosci jest

taktoryzacja naszej liczby Ni otrzymanie p iq.

Jest to jednak zadanie trudne nawet dla komputera,

bo operujemy na bardzo duzych liczbach.

[2] Johnson, James: “The Vulnerabilities to the RSA Algorithm and Future Alternative Algorithms to Improve Security”.

[3] en.wikipedia.org: RSA (cryptosystem)
[4] Ola Puchata

Obecna technologia nie pozwala na
taktoryzacje tak ogromnych liczb jak N,
w rozsgdnym czasie co sprawiaq,
ze szyfrowanie RSA pozostaje bardzo
skutecznym sposobem ochrony informacji.
Najwiekszym kluczem, ktéry dotychczas
zostat ztamany miat 250 cyfr w systemie
dziesietnym!! Szacuje sie, ze aby ztamad
klucz o dlugosci 617 cyfr potrzeba okofo
300 bilionéw lat'?

Mozliwe, ze w przyszfoéci taktoryzacja

duzych liczb bedzie mozliwa
z  wykorzystaniem algorytmu  Shora
zaprojektowanego  dla  komputerdw
kwantowych.

5. Podsumowanie
Szytrowanie ~ RSA  pomimo  swojej

wzglednej prostoty jest bardzo ciezkim
do ztamania szyfrem, co zapewnia
obecnie  wysokie bezpieczenstwo
orzechowywanych informacji. Niestety
wraz z rozwojem technologii bedzie
mozna na nim coraz mniej polegad.
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